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1 Allmant

Denna instruktion har upprattats mot bakgrund av de regler om behandling av personuppgifter
som anges i Forordning (EU) 2016/679, Lag (2018:218) med kompletterande bestammelser
till EU:s dataskyddsforordning, Férordning (2018:219) med kompletterande bestammelser till
EU:s dataskyddsforordning samt DIFS 2018:2.

Riktlinjerna revideras I6pande och skall faststéllas minst arligen av styrelsen.

Syftet med instruktionen &r att klargora vilka regler som géller for bolagets hantering av
personuppgifter och uppna laglighet, korrekthet, 6ppenhet, &ndamalsbegransning,
uppgiftsminimering, lagringsminimering integritet och konfidentialitet vid bolaget hantering
av personuppgifter och darmed uppfylla bolagets ansvarsskyldighet.

2 Ansvar

2.1 Bolaget (Personuppgiftsansvarig)

Bolaget &r personuppgiftsansvarig for sin egen behandling och kan vara gemensamt ansvarig
om bolaget och annat subjekt tillsammans faststaller &ndamalen med och metoderna for
behandlingen.

| de fall bolaget handhar uppgifter for annat subjekts rakning ér bolaget personuppgiftsbitréade.

Med beaktande av behandlingens art, omfattning, sammanhang och d&ndamal samt riskerna, av
varierande sannolikhetsgrad och allvar, for fysiska personers rattigheter och friheter ska den
personuppgiftsansvarige genomfora lampliga tekniska och organisatoriska atgarder for att
sakerstalla och kunna visa att behandlingen utférs i enlighet med géllande ratt. Dessa atgarder
ska ses Over och uppdateras vid behov.

Vidare ansvarar personuppgiftsansvarig for vad som stadgas nedan 2.2.3 avseende
dataskyddsombudets oberoende och resurser.

VD har att, inom ramen for forvaltningsatgarder, tillse att personuppgifter hanteras korrekt av
bolaget och kan darvid delegera uppgifter internt och externt.

2.2 Dataskyddsombud

Bolaget hanterar en stor méngd personuppgifter i sin skadehantering och vid uppfyllande av
forsékringsavtal. Dessa uppgifter hor till viss del till sérskilda kategorier (kénsliga) av
personuppgifter. Av den anledningen ska bolaget utse ett dataskyddsombud.

2.2.1 Kompetens

Dataskyddsombudet ska utses pa grundval av yrkesmassiga kvalifikationer och, i synnerhet,
sakkunskap om lagstiftning och praxis avseende dataskydd samt férmagan att fullgéra de
uppgifter som avses i Artikel 39.

2.2.2 Uppgifter

Ombudets roll &r att kontrollera att dataskyddsférordningen f6ljs inom organisationen genom
att till exempel utfora kontroller och informationsinsatser. Dataskyddsombudet ska dven vara
en kontaktpunkt for tillsynsmyndigheten och de registrerade.
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Dataskyddsombudet ska vid utférandet av sina uppgifter ta vederbdrlig hansyn till de risker
som ar forknippade med behandling, med beaktande av behandlingens art, omfattning,
sammanhang och syften.

Dataskyddsombudet ska:

2.2.3

Informera, utbilda och ge rad till den personuppgiftsansvarige eller
personuppgiftsbitradet och de anstallda som behandlar personuppgifter om deras
skyldigheter enligt gallande regelverk.

Overvaka bolagets, anstalldas och personuppgiftsbitradens efterlevnad av gallande
réatt, ansvarstilldelning och utbildning.

Overvaka personuppgiftsansvariges eller personuppgiftsbitradets strategi for skydd av
personuppgifter, inbegripet ansvarstilldelning, information till och utbildning av
personal som deltar i behandling och tillhérande granskning.

P& begaran ge rad vad galler konsekvensbedomningen avseende dataskydd och
Overvaka genomforandet av den.

Samarbeta med tillsynsmyndigheten och utgora kontaktpunkt i fragor som ror
behandling, inbegripet forhandssamrad, och vid behov samrada i alla andra fragor.

Tillse att det finns en registerforteckning.
Tillse att det finns en mall for personuppgiftsbitradesavtal.

Rapportera till styrelsen enligt p 13.

Oberoende

Den personuppgiftsansvarige och personuppgiftsbitradet ska sakerstélla att
dataskyddsombudet pa ett korrekt satt och i god tid deltar i alla fragor som rér skyddet
av personuppgifter.

Den personuppgiftsansvarige och personuppgiftsbitradet ska stodja
dataskyddsombudet i utférandet av dennes uppgifter genom att tillhandahalla de
resurser som kravs for att fullgora dessa uppgifter samt tillgang till personuppgifter
och behandlingsforfaranden, samt i uppratthallandet av dennes sakkunskap.

Den personuppgiftsansvarige och personuppgiftsbitradet ska sékerstalla att
dataskyddsombudet inte tar emot instruktioner som géller utférandet av dessa
uppgifter. Han eller hon far inte avsattas eller bli foremal for sanktioner av den
personuppgiftsansvarige eller personuppgiftsbitréadet for att ha utfort sina uppgifter.

Dataskyddsombudet ska rapportera direkt till den personuppgiftsansvariges eller
personuppgiftsbitradets hogsta forvaltningsniva.
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e Den registrerade far kontakta dataskyddsombudet med avseende pa alla fragor som ror
behandlingen av dennes personuppgifter och utdvandet av dennes réattigheter enligt
denna forordning.

e Dataskyddsombudet ska, nér det géller dennes genomférande av sina uppgifter, vara
bundet av sekretess eller konfidentialitet i enlighet med unionsratten eller
medlemsstaternas nationella ratt.

e Dataskyddsombudet far fullgéra andra uppgifter och uppdrag. Den
personuppgiftsansvarige eller personuppgiftsbitradet ska se till att sddana uppgifter
och uppdrag inte leder till en intressekonflikt. Bolaget har riktlinjer for
intressekonflikter som dérvid ska foljas.

Rattsinformation:
e Artikel 37-39
e Skal 97
e Artikel 29-gruppen, Riktlinjer om dataskyddsombud

2.2.4 Tystnadsplikt

Dataskyddsombudet far inte obehdorigen réja det som ombudet har fatt kannedom om vid
fullgérandet av sin uppgift.

| det allmannas verksamhet tillampas offentlighet- och sekretesslagen i stallet for forsta
stycket. Sekretess galler om det kan antas att uppgiften efter utlamnande kommer att
behandlas i strid med Dataskyddsforordningen eller Lag med kompletterande bestammelser
till EU:s dataskyddsférordning.

Rattsinformation:
e Lag (2018:218) med komplettering till EU:s dataskyddsforordning 1 kap. 88 7-88.
e Offentlighet- och sekretesslagen (2009:400) 10 kap. 278 samt 21 kap. 78.

2.3 Anstallda

Anstallda ansvarar for att deras behandling av personuppgifter foljer gallande ratt och dessa
riktlinjer och ska bl.a.:

e Ansvara for att dataskyddsfragorna beaktas i de system, upphandlingar eller avtal som
den anstéllde ansvarar for.

e Endast behandla personuppgifter om detta ar nodvandigt for ett lagligt &ndamal, ar
sakert och da minimera dessa uppgifter.

e Attt registrerad fatt den information som kravs enligt gallande rétt.
e Uppratta dokument (om sadant inte redan finns upprattat for behandlingen) avseende

behandlingen for att utreda och dokumentera om behandlingen kan ske, om
konsekvensbeddmning &r aktuellt samt meddela dataskyddsombudet detta.
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Uppratta personbitradesavtal inom sitt ansvarsomrade.

Informera dataskyddsombudet i god tid om sadant som kan berdra behandling, ex:
0 Ny eller &ndrad behandling
o Andringar av de personuppgifter som behandlas
o Andringar i IT-system som paverkar personuppgifterna, ex. avseende sikerhet,
loggning, backupper, mgjligheter till utsékning av information, m.m.
0 Infor upphandling av IT-system eller &ndringar av avtal

Vid behov fraga dataskyddsombudet om rad, sérskilt vid konsekvensbedémning.

2.4 Personuppgiftsbitrade

Personuppgiftsbitrade &r en fysisk eller juridisk person, offentlig myndighet, institution eller
annat organ som behandlar personuppgifter for den personuppgiftsansvariges rakning och
som saledes finns utanfér den personuppgiftsansvariges organisation.

Personuppgiftsbitradet tillgodoser ndgon annans intressen, maste félja instruktioner och kan
saledes inte bestamma andamalet med behandlingen.

24.1

Anlitande eller antagande av uppdrag som personuppgiftsbitrade/underbitrade

Om bolaget anlitar ett personuppgiftshitrade eller sjalv utgor bitrade at annan personuppgifts-
ansvarig ska uppdraget hanteras som foljer.

Personuppgiftsbitrade far endast anlitas, eller bolaget anta sadant uppdrag, om bitradet
kan garantera lampliga tekniska och organisatoriska atgarder pa sadant satt att
behandlingen uppfyller géallande ratt och sékerstaller att den registrerades rattigheter
skyddas.

Personuppgiftsbitradet far inte anlita ett annat personuppgiftshitrade utan att ett
sarskilt eller allmant skriftligt forhandstillstand har erhallits av den personuppgifts-
ansvarige.

Om ett allméant skriftligt tillstand har erhallits, ska personuppgiftsbitradet informera
den personuppgiftsansvarige om eventuella planer pa att anlita nya personuppgifts-
bitraden eller ersatta personuppgiftshitraden, sa att den personuppgiftsansvarige har
mojlighet att géra invandningar mot sadana forandringar.

| de fall dér ett personuppgiftsbitrade anlitar ett underbitrdde ska denne genom avtal,
alaggas samma skyldigheter i fraga om dataskydd som de som faststélls i avtalet eller
mellan den personuppgiftsansvarige och personuppgiftsbitradet och ge tillrackliga
garantier om att genomfora lampliga tekniska och organisatoriska atgarder pa ett
sadant satt att behandlingen uppfyller gallande rétt.

Om det andra underbitradet inte fullgor sina skyldigheter i fraga om dataskydd ska det
ursprungliga personuppgiftsbitradet vara fullt ansvarig gentemot den
personuppgiftsansvarige for utférandet av underbitrédets skyldigheter.

Personuppgiftsbitradet ska fora en registerforteckning dver sin behandling.

Skriftligt avtal ska uppréttas enligt nedan savida inte gallande ratt stadgar annat.
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2.4.2 Personuppgiftbitradesavtal

Ett personuppgiftsbitradesavtal ska vara skriftligt, eller utgdra en del av annat skriftligt avtal,
och reglera att:

o foremalet for behandlingen, behandlingens varaktighet, art och &ndamal, typen av
personuppgifter och kategorier av registrerade, samt den personuppgiftsansvariges
skyldigheter och rattigheter anges.

e Dbitradet endast far behandla personuppgifter pa dokumenterade instruktioner fran den
personuppgiftsansvarige, inbegripet nér det galler éverforingar av personuppgifter till
ett tredjeland eller en internationell organisation, savida inte denna behandling kravs
enligt unionsrétten eller enligt en medlemsstats nationella ratt som personuppgifts-
bitradet omfattas av, och i sa fall ska personuppgiftsbitradet informera den
personuppgiftsansvarige om det rattsliga kravet innan uppgifterna behandlas, savida
sadan information inte ar forbjuden med hanvisning till ett viktigt allmanintresse enligt
denna ratt.

e Ditradet sékerstéller att personer med behorighet att behandla personuppgifterna har
atagit sig att iaktta konfidentialitet eller omfattas av en lamplig lagstadgad
tystnadsplikt.

e bitradet vidtar alla sakerhetsatgarder enligt nedan.

e Ditrédet ska respektera de villkor som stadgas i 2.4.1 for anlitandet av ett annat
personuppgiftsbitrade (underbitrade)

e bitradet med tanke pa behandlingens art, ska hjélpa den personuppgiftsansvarige
genom lampliga tekniska och organisatoriska atgarder, i den man detta ar mojligt, sa
att den personuppgiftsansvarige kan fullgora sin skyldighet att svara pa begéaran om
utdvande av den registrerades rattigheter.

o bitradet ska bista den personuppgiftsansvarige med att se till att sakerhet i samband
med behandlingen, hantering av personuppgiftsincidenter, konsekvensbedémning av
dataskydd och férhandssamrad med tillsynsmyndigheten kan ske (med beaktande av
typen av behandling och den information som personuppgiftsbitradet har att tillga).

e bitradet beroende pa vad den personuppgiftsansvarige valjer, ska radera eller
aterlamna alla personuppgifter till den personuppgiftsansvarige efter det att
tillhandahallandet av behandlingstjanster har avslutats, och radera befintliga kopior
savida inte lagring av personuppgifterna kravs enligt unionsratten eller
medlemsstaternas nationella ratt.

e Dbitradet ska ge den personuppgiftsansvarige tillgang till all information som kréavs for
att visa att de skyldigheter som avser personuppgiftsbitraden och anlitande av dessa
har fullgjorts samt mojliggora och bidra till granskningar, inbegripet inspektioner, som
genomfors av den personuppgiftsansvarige eller av en annan revisor som bemyndigats
av den personuppgiftsansvarige.
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Rattsinformation:
e Artikel 4.8, 28-29
e Skal 81

3 Process

Behandling av personuppgifter sker pa olika nivaer och i olika syften. Det ar i den forsta
linjen, verksamheten, som den faktiska behandlingen sker och dven dér som laglighet och
kontroller sker.

Dataskyddsombudet har en dvervakande, radgivande och kontrollerande roll i andra linjen.

Varje typ av ny behandling utreds av den aktuella handlaggaren och en till person hos den
personuppgiftsansvarige. Utredningen dokumenteras, registerforteckningen uppdateras och
information lamnas till dataskyddsombudet (vid konsekvensbedémning ska
dataskyddsombudet radfragas). Detta innebér att bolagets register byggs upp succesivt och att
de behandlingstyper som bolaget har finns dokumenterade.

Nar samma typ av behandling ska utforas finns saledes en genomfard kontroll och
handlaggaren behover da inte genomfdra en utredning igen, savida inget har andrats avseende
uppgifter och andamal. Detta ska i sadana fall hanteras som en ny behandling.

Vid upphandling (outsourcing) tillser den som ansvarar for upphandlingen att krav stélls pa
uppdragstagaren att redovisa sin process for personuppgiftshantering inklusive dataskydd
samt att det upprattas personuppgiftshitradesavtal som en del av forfragningsunderlaget.
Vidare svarar den ansvariga som en del av sin kontraktsuppféljning att kontroll sker av
bitradet. Dataskyddsombudet dvervakar att krav stalls och att uppféljning sker av bitradet.

Dataskyddsombudet tillser att personalen utbildas och genomfor saval stickprover som arlig
sammanstallning till styrelsen.

Vid incidenter meddelas riskhanteringsansvarig, VD och dataskyddsombud.
Dataskyddsombudet handhar sedan fragan och samtliga inblandade deltar i den utredning som
sker.

4 Personuppgift, sarskilda kategorier, brott, personnummer
Med personuppgift avses all information som direkt eller indirekt kan h&nforas till en fysisk

person som ér i livet t.ex. namn, personnummer, adress, e-postadress, natidentifierare,
nummerskylt, bilder, kundnummer, ldgenhetsnummer m.m.

Avidentifierade, avlidna eller juridiska personer utgor saledes inte personuppgifter.

En del personuppgifter &r s.k. sérskilda kategorier av personuppgifter (kansliga
personuppgifter) for vilka sarskilda regler géller. Dessa uppgifter ar:

e ras eller etniskt ursprung

e politiska asikter

o religios eller filosofisk dvertygelse

e medlemskap i fackférening
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e Dbehandling av genetiska uppgifter

e Dbiometriska uppgifter

e uppgifter om halsa eller uppgifter om en fysisk persons sexualliv eller sexuella
laggning ska vara forbjuden.

Vidare finns sérskilda regler for:
e personuppgifter som ror fallande domar i brottmal samt dvertradelser
e personnummer

Rattsinformation:
e Artikel 4.13-4.15, 9, 10, 87
e Skal 34, 35, 51

5 Behandling av personuppgifter

Med behandling avses en atgard eller kombination av atgarder betraffande personuppgifter
eller uppsattningar av personuppgifter, oberoende av om de utfors automatiserat eller ej,
sasom insamling, registrering, organisering, strukturering, lagring, bearbetning eller andring,
framtagning, lasning, anvandning, utldmning genom overforing, spridning eller
tillhandahallande pa annat sétt, justering eller ssmmanforande, begransning, radering eller
forstoring.

Behandlingen kan saledes vara helt automatiserad (allt sker elektroniskt), delvis automatiserad
(manuell insamling och automatiserad behandling) eller manuell (om det utgor en del av ett
register, ex. ett sokbart kartotek).

Rattsinformation:
e Artikel 2.1, 4.1-4.2
e Skal 15, 26-30

5.1 Allmanna krav pa behandling

All behandling av personuppgifter maste uppfylla de grundlaggande principer som anges i
dataskyddsforordningen.

Laglighet, korrekthet och 6ppenhet

Personuppgifterna ska behandlas pa ett lagligt, korrekt och dppet satt i forhallande till den
registrerade. Kravet pa att behandlingen av personuppgifter ska vara laglig innebéar bland
annat att det maste finnas en rattslig grund for behandlingen.

Att personuppgifter ska behandlas pa ett oppet satt i forhallande till den registrerade innebér
bland annat att det ska vara klart och tydligt fér denne hur hans eller hennes personuppgifter
samlas in och i 6vrigt behandlas. De registrerade maste darfor fa information om
behandlingen som &r bade lattillganglig och formuleras med ett klart och tydligt sprak.

Med korrekthet menas att personuppgifterna ska vara korrekta och uppdaterade samt ska
rattas eller raderas om de ar felaktiga.

Rattsinformation:
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e Artikel 5.1a
e Skal 39, 58, 60

Andamalsbegransning

Personuppgifter ska bara samlas in for sarskilda, uttryckligt angivna och beréattigade andamal.
Det innebér att den som ska behandla personuppgifter maste ha andamalen klara for sig redan
innan insamlingen av personuppgifter borjar. Personuppgifterna far sedan inte behandlas pa
ett satt som ar oforenligt med dessa &ndamal. De pa forhand faststallda &ndamalen ar med
andra ord det som sitter ramarna for behandlingen. Andamalen ska dokumenteras skriftligt
och den registrerade ska fa information om d&ndamalen bade nar uppgifterna samlas in och
annars nér denne begér det. Om de insamlade personuppgifterna senare ska behandlas for
andra andamal som &r férenliga med de ursprungliga &ndamalen maste de registrerade ocksa
informeras om detta.

De insamlade personuppgifterna far behandlas for arkivandamal av allmant intresse,
vetenskapliga eller historiska forskningsandamal eller statistiska &ndamal utan att det anses
ofdrenligt med de ursprungliga andamalen om det finns lampliga skyddsatgarder for de
registrerades rattigheter.

Rattsinformation:
e Artikel 5.1b, 6.4, 13.3, 14.4, 89.1.
e Skal 39 och 50.

Uppgiftsminimering

Principen om uppgiftsminimering innebér att personuppgifterna ska vara adekvata, relevanta
och inte for omfattande i forhallande till de andamal for vilka de behandlas. Det &r med andra
ord inte tillatet att samla in personuppgifter for obestamda framtida behov. Insamlade
personuppgifter far inte heller behandlas om de till exempel &r sd gamla att de inte langre ar
relevanta for de ursprungliga andamalen.

Lagringsminimering

Personuppgifter far inte sparas, det vill saga. forvaras i en form som majliggor identifiering av
den registrerade, under en langre tid &n vad som ar nddvandigt for de &ndamal for vilka
personuppgifterna behandlas.

Nar personuppgifterna inte langre behdvs for de &ndamalen ska de raderas eller avidentifieras.
For att sékerstélla att personuppgifter inte sparas langre &n nddvandigt bér den som behandlar
personuppgifter infora tidsfrister och rutiner for radering eller avidentifiering.

De insamlade personuppgifterna far lagras under langre tid for arkivandamal av allméant
intresse, vetenskapliga eller historiska forskningsandamal eller statistiska andamal om det
finns lampliga skyddsatgarder for de registrerades rattigheter.

Rattsinformation:
e Artikel 5.1e
e Skal 39

Integritet och konfidentialitet
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Personuppgifterna ska skyddas bland annat mot obehdrig eller otillaten behandling och mot
forlust, forstoring eller skada genom olyckshandelse. Den som behandlar personuppgifter ska
darfor vidta lampliga tekniska och organisatoriska atgarder for att skydda personuppgifterna.

Rattsinformation:
e Artikel 5.1f
e Artikel 32
e Skal 39 och 83

Ansvarsskyldighet

Den som behandlar personuppgifter ansvarar for att principerna om personuppgiftsbehandling
foljs och maste kunna visa pa vilket satt man foljer dem. Det finns flera satt att visa detta, till
exempel genom att ha tydlig information till de registrerade, att dokumentera de behandlingar
som pagar i organisationen och de dvervaganden man har gjort samt att ha dokumenterade
interna riktlinjer for dataskyddet (en dataskyddspolicy). Att utse ett dataskyddsombud som
bidrar till organisationens efterlevnad av férordningen och de interna riktlinjerna kan ocksa
vara ett satt att uppfylla kravet pa ansvarsskyldighet.

Rattsinformation:
e Artikel 5.2
e Skal 82

5.2 Rattslig grund for behandling

For att det ska vara tillatet att behandla personuppgifter maste det alltid finnas ett stod i
dataskyddsforordningen, en sa kallad rattslig grund. En sadan rattslig grund ar t.ex. samtycke
fran den registrerade, nodvandig for att fullgora ett avtal med den registrerade, fullgéra en
rattslig forpliktelse, skydda den registrerades grundldaggande intressen, fullgéra en uppgift av
allmént intresse, samt efter en intresseavvégning.

Forutom kravet pa rattslig grund maste behandlingen ocksa uppfylla évriga bestammelser i
forordningen. Kom ihag att mojligheten att behandla personuppgifter begransas av de
grundl&ggande principerna for behandling av personuppgifter och de ytterligare krav som
tillkommer for vissa typer av personuppgifter, till exempel kansliga personuppgifter och
uppgifter om lagovertrédelser.

For séarskilda kategorier av personuppgifter (kansliga uppgifter), domar avseende brottmal,
personnummer samt barn finns sarskilda krav, se nedan.

5.2.1 Vanliga personuppgifter
En behandling av "vanliga personuppgifter” ar laglig om den foljer vad som stadgas i

Forordningens Artikel 6. Dér réknas ett antal grunder upp varav de nedan ar aktuella for
bolaget med hansyn tagen till dess verksamhet.
e Den registrerade har lamnat sitt samtycke.

e Behandlingen &r nddvandig for att fullgora ett avtal i vilket den registrerade &r part
eller for att vidta atgarder pa begaran av den registrerade innan ett sadant avtal ingas.
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e Behandlingen ar nodvandig for att fullgéra en rattslig forpliktelse som avilar den
personuppgiftsansvarige.

e Behandlingen ar nodvandig for andamal som ror den personuppgiftsansvariges eller en
tredje parts berattigade intressen, om inte den registrerades intressen eller
grundl&ggande réattigheter och friheter vager tyngre och kréver skydd av
personuppgifter, sarskilt nar den registrerade ar ett barn.

e Arkivandamal

Réttsinformation:
o Artikel 6
e Skal 40-49
e Lag med kompletterande bestammelser till EU:s dataskyddsférordning 2 kap 1-488

5.2.2 Sarskilda kategorier (kéansliga) personuppgifter

Behandling av sarskilda kategorier av personuppgifter &r som utgangspunkt forbjudna, men
far dock ske enligt Forordningens Artikel 9, varav féljande &r aktuella for bolaget med hansyn
tagen till dess verksamhet.

e Den registrerade har uttryckligen lamnat sitt samtycke (far inte ske konkludent).

¢ Behandlingen &r nédvandig for att den personuppgiftsansvarige eller den registrerade
ska kunna fullgdra sina skyldigheter och utéva sina sarskilda rattigheter inom
arbetsratten och pa omradena social trygghet och socialt skydd, i den omfattning detta
ar tillatet enligt unionsratten eller medlemsstaternas nationella ratt eller ett
kollektivavtal som antagits med stod av medlemsstaternas nationella ratt, dar lampliga
skyddsatgarder som sékerstaller den registrerades grundlaggande rattigheter och
intressen faststalls.

e Behandlingen ror personuppgifter som pa ett tydligt sétt har offentliggjorts av den
registrerade.

e Behandlingen &r nédvéndig for att faststélla, gora géllande eller forsvara rattsliga
ansprak eller som en del av domstolarnas démande verksamhet.

e Behandlingen &r nédvéndig av skél som hér samman med férebyggande halso- och
sjukvard och yrkesmedicin, beddmningen av en arbetstagares arbetskapacitet,
medicinska diagnoser, tillhandahallande av halso- och sjukvard, behandling, social
omsorg eller forvaltning av hélso- och sjukvardstjanster och social omsorg och av
deras system, pa grundval av unionsratten eller medlemsstaternas nationella ratt eller
enligt avtal med yrkesverksamma pa halsoomradet och under férutsattning att de
villkor och skyddsatgarder som avses i punkt 3 ar uppfyllda.

e Behandlingen ar nédvandig for arkivandamal av allmént intresse.
Rattsinformation:

e Artikel 9
e Skal 34, 35, 51-56.
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e Lag (2018:218) med kompletterande bestammelser till EU:s dataskyddsforordning 3
kap. 1-788

5.2.3 Personuppgifter som ror fallande domar i brottmal samt dvertradelser

Behandling av personuppgifter som rér fallande domar i brottmal och 6vertradelser eller
darmed sammanhangande sakerhetsatgarder far endast utforas under kontroll av myndighet

Bolaget kan dock hantera personuppgifter avseende brottmal om det ar nddvandigt for att:
o rattsliga ansprak ska kunna faststéllas, goras gallande eller forsvaras
e en rattslig forpliktelse enligt lag eller férordning ska kunna fullgéras

e behandlingen &r nddvandig for kontroll av att
javssituation inte foreligger i advokatverksamhet eller
annan juridisk verksamhet

e Dbehandlingen avser endast enstaka uppgift som &r
nodvandig for att rattsliga ansprak ska kunna faststllas,
goras gallande eller forsvaras i ett enskilt fall

e uppgifterna avser personer i nyckelpositioner eller ledande
stallning inom det egna bolaget eller koncernen och det
ar sakligt motiverat att behandla uppgifterna i sérskilt
inrattade rapporteringskanaler for att utreda om personen
ifrdga varit delaktig i allvarliga oegentligheter som ror
bokfdring, intern bokforingskontroll, revision, bekdmpande
av mutor, brottslighet inom bank- och finansvésen, eller
andra allvarliga oegentligheter som rér organisationens
vitala intressen eller enskildas liv och hélsa.

Rattsinformation:

o Artikel 10
e Lag (2018:218) med kompletterande bestammelser till EU:s dataskyddsforordning 3
kap. 8-9 88§

e Forordning (2018:219) med kompletterande bestammelser till EU:s
dataskyddsforordning. §§ 5-6
e DIFS2018:2

5.2.4 ldentifikationsnummer (personnummer)
Anvandning av personnummer far endast ske i féljande fall:

e Den registrerade har samtyckt
e Nar det ar klart motiverat med hansyn till andamalet med behandlingen, vikten av
séker identifiering eller annat beaktansvart skal.

For bolagets del torde det i forsta hand réra sig om vikten av séker identifiering vid

skadereglering av personskador, hantering av arbetstagare, skadelidande vid ansvarsskador
m.m. Om ett arende kan hanteras utan anvandande av personnummer ska sa ske.

14 (36)



Rattsinformation:

o Artikel 87
e Lag (2018:218) med kompletterande bestammelser till EU:s dataskyddsforordning 3
kap. 8810-11

5.3 Samtycke

Med samtycke avses varje slag av frivillig, specifik, informerad och otvetydig viljeyttring,
genom vilken den registrerade, antingen genom ett uttalande eller genom en entydig
bekréftande handling, godtar behandling av personuppgifter som rér honom eller henne.

Frivillighet

Ett frivilligt samtycke innebér att den registrerade har en genuin eller fri valmojlighet, kan
vagra eller ta tillbaka samtycke. Saledes far man inte gora ett avtal eller tjanst beroende av
samtycke om behandling av personuppgifter om inte detta &r nodvéandigt for avtalet eller
tjansten.

Specifik

Samtycket maste vara specifikt for ett visst andamal som ar uttryckligt angivet, berattigat i
forhallande till andamalet, vara begransat och inte generellt samt ha gjorts uppenbar innan
behandlingen inleds.

Informerat
For att samtycket ska vara informerat ska den registrerade ha fatt information enligt XX
nedan samt ha informerats om f6ljderna av att inte ge samtycke. Informationen ska lamnas
innan behandling sker samt dven vid andrad behandling.
Informationen ska vara klar och tydlig, den ska sérskiljas fran andra fragor och inte vara
invavd i annan information, vara begriplig, lattillgdnglig och anpassad efter mottagaren.
Séledes far inte informationen ex. vara en hanvisning till allmanna villkor som inte
tillhandahalls vid tillfallet for samtycke och dar den registrerade inte kan valja att godta
villkoren eller inte.
Otvetydig viljeyttring
Med en otvetydig viljeyttring avses en aktiv handling fran den registrerade, muntlig, skriftlig,
elektronisk eller konkludent (dvs genom sitt handlande, ex ansoker om skadeersattning och
darvid lamnar uppgifter, OBS GALLER EJ KANSLIGA UPPGIFTER, se ovan).
En aktiv handling &r ex:

e Samtycke pa pappersblankett

e Kryssa i ruta pa papper eller elektroniskt

e Klicka pa lank online

e Valja mellan tydliga ja/nej alternativ

e Valja tekniska instéllningar
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e Svara pa e-postmeddelande

e Svara pa muntlig begéran

e Att aktivt ansoka eller efterfraga nagot och da lamna personuppgifter
Handlingar som inte &r aktiva ar ex:

e Tysta samtycken (om du inte séger nej sa godkanner du)

e Hypotetiska samtycken (X vill nog for det &r bra....)

e Forkryssade rutor

e Standardinstallningar

For att det ska vara en otvetydig viljeyttring maste den registrerade faktiskt forsta att det
handlar om ett samtycke, varfor bolaget maste ta hansyn till behandlingens art, andamal,
kategori av personuppgifter och vem som ar registrerad (alder, mental formaga att forsta).

Bolaget ska strava efter skriftligt samtycke i mojligaste man, genom egna skadeanmalnings-
blanketter eller genom dokumentering av konkludenta handlingar av registrerade, ex spara
mail, spontananmalningar, forfragningar m.m.

Rattsinformation:
e Artikel 7 och 8.
e Skal 32, 42 och 43.

5.3.1 Aterkallelse

Den registrerade har ratt att nar som helst aterkalla sitt samtycke, lika latt och i samma form
som de l&mnades.

Efter ett aterkallande far inte ytterligare personuppgifter samlas in eller behandlas, redan
insamlade uppgifter inte uppdateras eller kompletteras.

Behandling far dock fortsatt ske med de personuppgifter som lamnats for samma andamal.

Rattsinformation:
e Artikel 7.3

5.3.2 Barns samtycke avseende informationssamhallets tjanster

Med informationssamhallets tjanster avses alla tjanster enligt definitionen i artikel 1.1 b i
Europaparlamentets och radets direktiv (EU) 2015/1535. Det ror sig om bland annat olika
sociala medier, sdsom till exempel bloggar, internetforum, webbplatser for videoklipp,
chattprogram och sociala natverk. Aven onlinespel och olika applikationer (appar) med spel
eller annat innehall kan omfattasav definitionen.

16 (36)



Nér det géller personuppgiftsbehandling som inte sker i samband med att informations-
samhaéllets tjanster erbjuds far en bedémning, liksom tidigare, goras i varje enskilt fall av den
registrerades formaga att forsta inneborden av ett lamnat samtycke.

Vid erbjudande av informationssamhéllets tjanster direkt till ett barn &r behandling av
personuppgifter som ror ett barn tillaten om barnet ar minst 13 ar.

Om barnet ar under 13 ar sadan behandling vara tillaten endast om och i den man samtycke
ges eller godkénns av den person som har foraldraansvar for barnet.

Med hénsyn till bolagets verksamhet torde inte nagra informationssamhaéllets tjanster bli
aktuella for var handlaggning.

Rattsinformation:
e Artikel 8
e Skal 32, 38, 42-43.
e Lag (2018:218) med kompletterande bestammelser till EU:s dataskyddsforordning 2
kap 48

5.3.3 Dokumentation av samtycke

Den som behandlar personuppgifter med stod av ett samtycke maste kunna visa att ett giltigt
samtycke har lamnats av den registrerade. Personuppgiftsansvarig ska dokumentera samtycket
for att kunna visa att det uppfyller de krav som gallande rétt krdver genom ett verifierbart
bevis:

Vem har samtyckt (t.ex namn, e-postadress, sessions id)

Né&r gavs samtycket (kopia av daterat dok, loggar m tidsangivelse etc)
Vilken information lamnades (kopia pa informationstext, policy m.m.)
Hur samtycket lamnades (t.ex uppgifter i formular)

Om samtycket aterkallats (t.ex. tidpunkt for aterkallelse)

Rattsinformation:
e Artikel 5
e Skal 42

6 Rattigheter for den registrerade

De personer vars personuppgifter behandlas, de registrerade, har ett antal rattigheter enligt
dataskyddsforordningen. Dessa rattigheter innebar i korthet att de registrerade ska fa
information om ndr och hur deras personuppgifter behandlas och ha kontroll 6ver sina egna
uppgifter. Darfor har de bland annat ratt att i vissa fall fa sina uppgifter rattade, raderade eller
blockerade, eller att fa ut eller flytta sina uppgifter. De registrerades rattigheter har utokats,
forstéarkts och specificerats i dataskyddsforordningen jamfoért med personuppgiftslagen. Mer
information om rattigheterna finns har nedan.

6.1 Allmant avseende information och kontakter

Den personuppgiftsansvarige ska vidta lampliga atgarder for att till den registrerade
tillhandahalla information och kommunikation, vilken avser behandling, i en koncis, klar och
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tydlig, begriplig och latt tillganglig form, med anvandning av klart och tydligt sprak, i
synnerhet for information som &r sérskilt riktad till barn.

Rattsinformation:
e Artikel 12
e Skal 58-64

6.1.1 Form av utlamnande och kontakt

Informationen ska tillhandahallas skriftligt, eller i ndgon annan form, inbegripet, nar sa ar
lampligt, i elektronisk form. (Om den registrerade lamnar begéran i elektronisk form, ska
informationen om majligt tillnandahallas i elektronisk form, om den registrerade inte begéar
nagot annat).

Om den registrerade begar det far informationen tillhandahallas muntligt, forutsatt att den
registrerades identitet bevisats pa andra sétt.

6.1.2 Tid for utlamnande och kontakt (eller vagran att utlamna)

Den personuppgiftsansvarige ska pa begaran utan onddigt dréjsmal, senast en manad efter att
ha mottagit begaran tillhandahalla den registrerade information om de atgarder som vidtagits
enligt nedan. Denna period far vid behov forlangas med ytterligare tvd manader, med
beaktande av hur komplicerad begdran ar och antalet inkomna begéranden.

Den personuppgiftsansvarige ska underratta den registrerade om en sadan forlangning inom
en manad fran det att begaran mottagits samt ange orsakerna till forseningen.

Om den personuppgiftsansvarige inte vidtar atgarder pa den registrerades begaran, ska den
personuppgiftsansvarige utan dréjsmal och senast en manad efter att ha mottagit begéran
informera den registrerade om orsaken till att atgéarder inte vidtagits och om méjligheten att
lamna in ett klagomal till en tillsynsmyndighet och begéra rattslig provning.

6.1.3 Kostnader

Information som tillhandahalls och all kommunikation och samtliga atgarder som vidtas ska
tillhandahallas kostnadsfritt.

Om begaranden fran en registrerad ar uppenbart ogrundade eller orimliga, sarskilt pa grund av
deras repetitiva art, far den personuppgiftsansvarige antingen:

e tauten rimlig avgift som tacker de administrativa kostnaderna for att tillhandahalla
den information eller vidta den atgard som begérts, eller

e vagra att tillmotesga begaran.

Det dligger den personuppgiftsansvarige att visa att begdran ar uppenbart ogrundad eller
orimlig. Detta ska dokumenteras.

6.1.4 Kontroll av identitet

Identiteten faststalls genom de uppgifter som l&mnas i ansdkan, e-mail, eller muntligt. Om
muntlig info ska ske skickas brev till folkbokforingsadressen med kodord eller sa baseras det
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pa information fran tidigare kontakter som &r unika i arendet och som endast registrerad vet
om (ex vad som star i skadeanmalan).

Bolaget skickar f.n. brev eller usb till folkbokforingsadressen vid lamnande av information
eller registerutdrag, alternativt kan krypterad epost anvéndas (se stadens regler for epost och
Kryptering)

6.1.5 Offentlighet samt begréansning av information

Reglerna om offentliga handlingar och sekretess (OSL) har foretrade fore de avseende
dataskyddsreglerna, varfor en begaran om offentlig handling ska handhas enligt OSL.
Skyldigheten att lamna ut handlingar géller dock inte elektronisk form, varfor
dataskyddsreglerna galler for sddana handlingar.

Vid begaran om offentlig handling informeras dataskyddsombudet och &rendet ldmnas till
bolagsjuristen.

Bolaget informerar i fardiga texter om att behandling kan ske for OSL och registrerad behdver
darfor inte meddelas nar ndgon begar ut offentliga handlingar.

Far man inte lamna ut handlingar pga sekretess galler detta fore férordningen.,

Réttsinformation:
e Lag (2018:218) med kompletterande bestammelser till EU:s dataskyddsforordning 1
kap §87-8.
e Offentlighet- och sekretesslagen (2009:400) 10 kap. 278 samt 21 kap. 78.

6.2 Information

Den registrerade har ratt att fa information nar hans eller hennes personuppgifter behandlas.
Information om personuppgiftsbehandlingen ska lamnas av den personuppgiftsansvarige bade
nér uppgifterna samlas in och nar den registrerade annars begar det. Darutéver finns det vissa
tillfallen n&r sarskild information ska ges till den registrerade, till exempel om det intraffar ett
dataintrang eller liknande (en personuppgiftsincident) hos den personuppgiftsansvarige och
det finns risk for till exempel identitetsstold eller bedrageri.

Da bolaget endast handhar personuppgifter for handlaggning av administration,
skadereglering och forséakringar sa finns fardiga texter pa hemsidan, i skadeanmalnings-
dokument samt i e-post. De &r i dessa fall direkt nabara for registrerad och nagon sarskild
information behover inte skickas ut. | andra fall samt vid begaran fran registrerad och
registerutdrag tillampas reglerna nedan.

6.2.1 Information insamlad fran den registrerade

Information fran den registrerade ska vara skriftligt, elektroniskt eller muntligt pa registrerads
begéran (endast om identiteten kan faststéllas) och ska lamnas nér den samlas in. Information
som den registrerade redan har behdver inte lamnas ut.

Féljande information ska lamnas:

e ldentitet och kontaktuppgifter for den personuppgiftsansvarige
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e Kontaktuppgifter fér dataskyddsombudet
e Andamalen med behandlingen

e Den rattsliga grunden for behandlingen.
e Mottagarna eller kategorier av mottagare

e Eventuella 6verforingar av personuppgifter till ett tredjeland, huruvida ett beslut av
kommissionen om adekvat skyddsniva féreligger eller saknas eller, hanvisning till
lampliga eller passande skyddsatgarder och hur en kopia av dem kan erhallas eller var
dessa har gjorts tillgangliga.

e Den period under vilken personuppgifterna kommer att lagras eller, om detta inte &r
mojligt, de kriterier som anvénds for att faststélla denna period.

e Registrerads ratt att av den personuppgiftsansvarige begara tillgang till och rattelse
eller radering av personuppgifter eller begransning av behandling som rér den
registrerade eller att invdnda mot behandling samt rétten till dataportabilitet.

e Ritt att aterkalla samtycke utan att detta paverkar lagligheten av behandlingen pa
grundval av samtycket, innan detta aterkallades.
e Ritten att inge klagomal till en tillsynsmyndighet

e FOrekomsten av automatiserat beslutsfattande

Réttsinformation:
e Artikel 13
e Skal 58-64
o Artikel 29-gruppen, Riktlinje om

6.2.2 Information insamlad fran annan registrerade

Information fran den registrerade ska vara skriftligt, elektroniskt eller muntligt pa registrerads
begéran (endast om identiteten kan faststéllas, se dock OSL).

Bolaget skickar f.n. brev eller usb till folkbokféringsadressen vid lamnande av information
eller registerutdrag, alternativt kan krypterad epost anvéndas (se stadens regler for epost och

Kryptering)

Informationen ska lamnas ut:

e inom en rimlig period efter det att personuppgifterna har erhallits, dock senast inom
en manad

e om personuppgifterna ska anvandas for kommunikation med den registrerade, senast
vid tidpunkten for den forsta kommunikationen med den registrerade
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e om ett utldmnande till en annan mottagare férutses, senast nér personuppgifterna
lamnas ut for forsta gangen.

Undantag fran utlamnande av information:
e Information som den registrerade redan har behdver inte lamnas ut.
e Om det & omojligt eller &r en oproportionerlig anstrangning

e Omojliggor eller allvarligt forsvarar malen med behandlingen (ex. utredning om
bedrégeri)

e Lagstadgad tystnadsplikt
Féljande information ska lamnas:

e ldentitet och kontaktuppgifter for den personuppgiftsansvarige

e Kontaktuppgifter for dataskyddsombudet

e Andamalen med behandlingen

e Den rattsliga grunden for behandlingen.

e Kategorier av personuppgifter*

e Mottagarna eller kategorier av mottagare

e Eventuella overforingar av personuppgifter till ett tredjeland, huruvida ett beslut av
kommissionen om adekvat skyddsniva foreligger eller saknas eller, hanvisning till
lampliga eller passande skyddsatgarder och hur en kopia av dem kan erhallas eller var
dessa har gjorts tillgangliga.

e Den period under vilken personuppgifterna kommer att lagras eller, om detta inte &r
maojligt, de kriterier som anvénds for att faststélla denna period.

e Registrerads ratt att av den personuppgiftsansvarige begara tillgang till och rattelse
eller radering av personuppgifter eller begransning av behandling som rér den

registrerade eller att invdnda mot behandling samt ratten till dataportabilitet.

e Ritt att aterkalla samtycke utan att detta paverkar lagligheten av behandlingen pa
grundval av samtycket, innan detta aterkallades.

e Ritten att inge klagomal till en tillsynsmyndighet
e Personuppgifternas ursprung*

e FOrekomsten av automatiserat beslutsfattande
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Rattsinformation:
e Artikel 14
e Skal 58-64

6.2.3 Registerutdrag — information pa begaran av registrerad

Den registrerade har ratt att av den personuppgiftsansvarige fa bekréftelse pa huruvida
personuppgifter som ror honom eller henne haller pa att behandlas och i sa fall fa tillgang till
personuppgifterna samt information enligt nedan. (Se dven Dataportabilitet nedan.)

Den personuppgiftsansvarige ska férse den registrerade med en kopia av de personuppgifter
som &r under behandling. For eventuella ytterligare kopior som den registrerade begér far den
personuppgiftsansvarige ta ut en rimlig avgift pa grundval av de administrativa kostnaderna.

Informationen ska tillhandahallas skriftligt, eller i ndgon annan form, inbegripet, nar sa ar
lampligt, i elektronisk form. Om den registrerade begéar det far informationen tillhandahallas
muntligt, forutsatt att den registrerades identitet bevisats pa andra satt. Om den registrerade
gor begdran i elektronisk form ska informationen tillhandahallas i ett elektroniskt format som
ar allmant anvant, om den registrerade inte begér nagot annat.

Bolaget skickar f.n. brev eller usb till folkbokfdringsadressen. Om muntlig info ska ske
skickas brev till folkbokféringsadressen med kodord som kvitteras i samtalet.

Information kan &ven skickas via e-post om den bifogade filen ar krypterad genom Microsoft
Office version 2007 eller senare fOrutsatt att dokumentet sparas i docx-format.

Den personuppgiftsansvarige ska pa begéaran utan onddigt dréjsmal och under alla
omstandigheter senast en manad efter att ha mottagit begéran tillhandahalla den registrerade
information om de atgarder som vidtagits. Denna period far vid behov férlangas med
ytterligare tva manader, med beaktande av hur komplicerad begéran &r och antalet inkomna
begdranden. Den personuppgiftsansvarige ska underratta den registrerade om en sadan
forlangning inom en manad fran det att begaran mottagits samt ange orsakerna till
forseningen.

Foljande information ska lamnas:

e Andamalen med behandlingen. (Se registerforteckningen)

e De kategorier av personuppgifter som behandlingen galler. (Se registerforteckningen)

e De mottagare eller kategorier av mottagare till vilka personuppgifterna har lamnats
eller ska lamnas ut, sérskilt mottagare i tredjelédnder eller internationella organisationer
och rétt till information om de lampliga skyddsatgarder som vidtas (Se
registerforteckingen)

e  Om mojligt, den forutsedda period under vilken personuppgifterna kommer att lagras

eller, om detta inte &r mojligt, de kriterier som anvénds for att faststélla denna period.
(Se registerforteckningen)
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e FOrekomsten av rétten att av den personuppgiftsansvarige begara réttelse eller radering
av personuppgifterna eller begransningar av behandling av personuppgifter som ror
den registrerade eller att invanda mot sadan behandling. (Se information pa hemsidan)

e Ritten att inge klagomal till en tillsynsmyndighet. (Se information pa hemsidan)

e Om personuppgifterna inte samlas in fran den registrerade, all tillganglig information
om varifran dessa uppgifter kommer. (Se registerforteckningen)

Forekomsten av automatiserat beslutsfattande.

Rattsinformation:
e Artikel 15
e Skal 58-64

6.3 Rattelse

Registrerad har ratt att utan drojsmal fa felaktiga uppgifter rattade och kompletterade.
Personuppgiftsansvarig ska kontrollera identiteten och dokumentera &ndringen eller
kompletteringen.

Den personuppgiftsansvarige ska underratta varje mottagare till vilken personuppgifterna har
ldmnats ut om eventuella réttelser om inte detta visar sig vara omdjligt eller medféra en
oproportionell anstrangning. Den personuppgiftsansvarige ska informera den registrerade om
dessa mottagare pa den registrerades begaran.

Rattsinformation:
e Artikel 16,19.
e Skal 65

6.4 Radering

Registrerad har ratt att utan drojsmal fa sina personuppgifter raderade pa de grunder som
anges nedan med beaktande av undantagen. Om uppgifterna offentliggjorts ska den
personuppgiftsansvarige underratta andra personuppgiftsansvariga/bitraden att radera
eventuella lankar till, eller kopior eller reproduktioner av dessa personuppgifter.

Med anledning av att bolaget omfattas av offentlighets- och sekretesslagen samt arkivlagen
ska radering alltid diskuteras med och utredas av dataskyddsombudet samt stadens generella
och bolagets specifika bevarandehandling/gallringsbeslut kontrolleras.
Personuppgiftsansvarig ska kontrollera identiteten och dokumentera raderingen.

Den personuppgiftsansvarige ska underratta varje mottagare till vilken personuppgifterna har
lamnats ut om radering av personuppgifter om inte detta visar sig vara omojligt eller medfora
en oproportionell anstrdngning. Den personuppgiftsansvarige ska informera den registrerade
om dessa mottagare pa den registrerades begaran.

Grunder for radering:

e Uppgifterna ar inte langre nodvéandiga for de andamal for vilka de samlats in
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Samtycke aterkallas och det inte finns nadgon annan réttslig grund
Olaglig behandling
Rattslig forpliktelse

Insamling har skett i samband med erbjudande av informationssamhallets tjanster till
barn.

Undantag fran radering:

Utbvande av yttrande- och informationsfrihet
Rattslig forpliktelse
Arkivandamal

Faststalla, gora gallande eller forsvara rattsliga ansprak.

Rattsinformation:

Artikel 17,19
Skal 65-66

6.5 Begransning av behandling
Registrerad har ratt att krdva begrénsning av behandlingen om:

Registrerad bestrider personuppgifternas korrekthet, under en tid som ger den
personuppgiftsansvarige en mojlighet att kontrollera om personuppgifterna ar
korrekta.

Behandlingen ar olaglig och den registrerade motsétter sig att personuppgifterna
raderas och i stéllet begér en begransning av deras anvandning.

Den personuppgiftsansvarige inte langre behGver personuppgifterna for andamalen
med behandlingen men den registrerade behdver dem for att kunna faststélla, gora
gallande eller forsvara rattsliga ansprak.

Den registrerade har invant mot behandling genom beréttigat intresse, direkt
marknadsforing i vantan pa kontroll av huruvida den personuppgiftsansvariges
berattigade skal vager tyngre an den registrerades berattigade skal.

Om behandlingen har begréansats far sddana personuppgifter, med undantag for lagring, endast
behandlas med den registrerades samtycke eller for att faststalla, gora géllande eller forsvara
rattsliga ansprak eller for att skydda nagon annan fysisk eller juridisk persons rattigheter eller
for skél som ror ett viktigt allmanintresse for unionen eller for en medlemsstat.

En registrerad som har fatt behandling begransad ska underréttas av den personuppgifts-
ansvarige innan begrénsningen av behandlingen upphor.
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Den personuppgiftsansvarige ska underratta varje mottagare till vilken personuppgifterna har
lamnats ut om begrénsningar av behandling som om inte detta visar sig vara omgjligt eller
medfdra en oproportionell anstréngning. Den personuppgiftsansvarige ska informera den
registrerade om dessa mottagare pa den registrerades begaran.

Personuppgiftsansvarig ska kontrollera identiteten och dokumentera éndringen eller
kompletteringen.

Rattsinformation:
e Artikel 4.3, 18, 19
e Skal 67

6.6 Dataportabilitet

Den registrerade har i vissa fall ratt att fa ut de personuppgifter som rér honom eller henne i
ett strukturerat, allmént anvént och maskinl&sbart format och ha rétt att dverféra dessa
uppgifter till en annan personuppgiftsansvarig (direkt fran en personuppgiftsansvarig till en
annan, nar detta ar tekniskt mojligt).

Personuppgiftsansvarig ska kontrollera identiteten och dokumentera.

F.n. utges personuppgifterna genom att usb sénds till folkbokféringsadressen i word, excel
eller excelformat, alternativt krypterat via epost (se stadens regelverk avseende epost).

Forutsattningar fOr dataportabilitet:

e Avser endast personuppgift som den registrerade har tillhandahallit den
personuppgiftsansvarige

e Behandlingen grundas pa samtycke
e Behandlingen &r automatiserad
o Dataportabilitet far inte paverka andras rattigheter pa ett ogynnsamt satt.

Rattsinformation:
e Artikel 20
e Skal 68
e Artikel 29-gruppen, Riktlinjer om rétten till dataportabilitet

6.7 Invandningar
Invandningar av den registrerade mot behandling av personuppgifter far ske enligt nedan.

Personuppgiftsansvarig ska kontrollera identiteten och dokumentera hanteringen i
skadeakt/system.

Rattsinformation:
e Artikel 21
e Skal 69-70
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6.7.1 Behandling pga. allmént intresse eller intresseavvagning

Den registrerade har ratt att nar som helst géra invdndningar mot behandling av
personuppgifter avseende honom eller henne som grundar sig pa allmant intresse eller
beréttigat intresse (se laglighet ovan) inbegripet profilering som grundar sig pa dessa
bestdammelser.

Den personuppgiftsansvarige far inte langre behandla personuppgifterna savida denne inte
kan pavisa:

e Tvingande berattigade skal for behandlingen som véger tyngre an den registrerades
intressen, rattigheter och friheter

e Faststdllande, utévande eller forsvar av rattsliga ansprak.

6.7.2 Direkt marknadsforing

Om personuppgifterna behandlas for direkt marknadsforing har registrerade rétt att nar som
helst invanda mot behandling av personuppgifter som avser honom eller henne for sadan
marknadsforing, vilket inkluderar profilering i den utstradckning som denna har ett samband
med sadan direkt marknadsforing.

Om den registrerade invander mot behandling for direkt marknadsforing ska
personuppgifterna inte langre behandlas for sadana andamal.

Senast vid den forsta kommunikationen med den registrerade ska den ratt som avses ovan
uttryckligen meddelas den registrerade och redovisas tydligt, klart och atskilt fran eventuell
annan information.

6.7.3 Informationssamhallets tjanster

Nar det galler anvandningen av informationssamhallets tjanster far den registrerade utéva sin
ratt att gora invandningar pa automatiserat satt med anvandning av tekniska specifikationer.

6.7.4 Behandling pga. vetenskapliga, historiska eller statistiska &ndamal

Om personuppgifter behandlas for vetenskapliga eller historiska forskningsandamal eller
statistiska andamal har den registrerade, av skal som hanfor sig till hans eller hennes specifika
situation, ratt att gora invdndningar mot behandling av personuppgifter avseende honom eller
henne om inte behandlingen ar nddvandig for att utféra en uppgift av allmént intresse.

6.8 Automatiserat individuellt beslutsfattande

Den registrerade har ratt att inte bli foremal for ett beslut som enbart grundas pa
automatiserad behandling. Behandlingen far dock ske om det ar nodvandigt for ingaende eller
fullgérande av avtal, samtycke eller enligt gallande ratt. For sérskilda kategorier av
personuppgifter far automatiserat beslutsfattande endast ske efter registrerads samtycke.

Den personuppgiftsansvarige ska genomféra lampliga atgarder for att sakerstalla den
registrerades rattigheter, friheter och rattsliga intressen, atminstone ratten till personlig
kontakt med den personuppgiftsansvarige for att kunna utrycka sin asikt och bestrida beslutet.

Rattsinformation:
e Artikel 22, 13.2 f, 14.2qg,
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e Skal 71,72

7 Registerforteckning

Personuppgiftsansvarig och personuppgiftsbitrdde ska fora skriftligt/elektroniskt register 6ver
behandling som utfors av dem.

Bolaget har ett register for all sina behandlingar under G/2Verksamhetsstod/2.5
Kommunicera/PUL.

Rattsinformation:

o Artikel 30
e Skal 82

7.1 Registerforteckning personuppgiftsansvarig
Féljande uppgifter ska finnas i registret:

e Namn och kontaktuppgifter pa personuppgiftsansvariga och dataskyddsombud
e Andamalen med behandlingen

e Kategorier av registrerade

e Kategorier av personuppgifter

e Kategorier av mottagare

e Overféringar till tredjeland och vidtagna sakerhetsatgarder

e Tidsfrister for radering av uppgifter

e Beskrivning av tekniska och organisatoriska séakerhetsatgarder

7.2 Registerforteckning personuppgiftsbitrade
Féljande uppgifter ska finnas i registret:

e Namn och kontaktuppgift for personuppgiftsbitrddena och personuppgiftsansvarig
samt dataskyddsombud

e Kategorier av behandling som utfors
e Overforingar till tredje land och skyddsétgarder

e Beskrivning av tekniska och organisatoriska sékerhetsatgarder
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8 Sakerhet

8.1 Dataskydd

Inbyggt dataskydd (privacy by design) innebér att man tar hansyn till integritetsskydds-
reglerna redan nar man utformar it-system och rutiner. Det &r ett satt att se till att kraven i
dataskyddsforordningen uppfylls och att den registrerades réttigheter skyddas.

Kravet pa dataskydd som standard (privacy by default) innebar i korthet att den som
behandlar personuppgifter ska se till att personuppgifter i standardfallet inte behandlas i
onddan. Det kan till exempel handla om att de forvalda instéliningarna i en tjanst for sociala
media ar satta sa att inte mer information an nédvandigt samlas in, delas ut eller visas.

Med beaktande av den senaste utvecklingen, genomférandekostnader och behandlingens art,
omfattning, sammanhang och andamal samt riskerna, av varierande sannolikhetsgrad och
allvar, for fysiska personers rattigheter och friheter ska den personuppgiftsansvarige, bade vid
faststéllandet av vilka medel behandlingen utférs med och vid sjalva behandlingen,
genomfdra lampliga tekniska och organisatoriska atgarder.

Den personuppgiftsansvarige ska genomfara lampliga tekniska och organisatoriska atgarder
for att, i standardfallet, sakerstalla att endast personuppgifter som ar nédvéndiga for varje
specifikt &andamal med behandlingen behandlas. Den skyldigheten géller mangden insamlade
personuppgifter, behandlingens omfattning, tiden for deras lagring och deras tillganglighet.
Framfor allt ska dessa atgarder sakerstélla att personuppgifter i standardfallet inte utan den
enskildes medverkan gors tillgangliga for ett obegrénsat antal fysiska personer.

Exempel pa atgarder ar:
e Pseudonymisering och kryptering
e Backup
¢ Regelbundna tester/undersokningar av teknik och organisation
e Sakerhetsniva baserad pa risken for oavsiktlig eller olaglig forstoring, forlust eller
andring eller till obehorigt réjande av eller obehdrig atkomst.
e Bitrdden och andra endast behandlar personuppgifter efter personuppgiftsansvarigs
instruktion.
Vid beddmningen av lamplig sékerhetsniva ska sarskild hansyn tas till de risker som
behandling medfor, i synnerhet fran oavsiktlig eller olaglig forstéring, forlust eller andring
eller till obehorigt réjande av eller obehorig atkomst till de personuppgifter som 6verforts,

lagrats eller pa annat satt behandlats.

Bolagets principer for dataskydd framgar av Stockholm stads allménna regler for dataskydd
dar krav stalls pa atkomst, loggning, rutiner, backup, kryptering, hantering m.m.:

e Riktlinje for informationssékerhet

e Handbok for informationsklassificering.
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e Kryptorekommendationer

Rattsinformation:
e Artikel 25, 32,
e Skal 78, 83

8.2 Skyddade personuppgifter

Skyddade personuppgifter hanteras i enlighet med Stockholm stads riktlinje
”Stadsovergripande policy om skyddade personuppgifter”.

8.3 Personuppgiftsincident

Med personuppgiftsincident avses en incident som leder till oavsiktlig eller olaglig forstéring,
forlust eller andring eller till obehorigt réjande av eller obehorig atkomst till de
personuppgifter som dverforts, lagrats eller pa annat satt behandlats,

Vid personuppgiftsincident ska riskhanteringsansvarig och dataskyddsombudet informeras
och incidenten dokumenteras, inbegripet omstandigheterna kring personuppgiftsincidenten,
dess effekter och de korrigerande atgarder som vidtagits.

Personuppgiftsbitraden ska utan onddigt drojsmal informera personuppgiftsansvarig efter att
ha fatt vetskap om en personuppgiftsincident och darvid bista personuppgiftsansvarig pa alla
satt.

Dokumentering sker i bolagets incidentrapporteringssystem IA dar dven kopior pa
anmalningar och information ska bildggas.

Dataskyddsombudet beslutar i samrad med riskhanteringsansvarig och handlaggare huruvida
anmalan ska ske till tillsynsmyndigheten eller inte samt om registrerade ska informeras.

Rattsinformation:
e Artikel 33,34.
e Skal 85-88

8.3.1 Anmalan till tillsynsmyndigheten

Incidenter ska anmalas till tillsynsmyndigheten savida det inte &r osannolikt att
personuppgiftsincidenten medfor en risk for fysiska personers réttigheter och friheter

Vid incident ska personuppgiftsansvarig anmala incidenten till tillsynsmyndigheten utan
onddigt drojsmal, och om mdjligt, inte senare dn 72 timmar efter vetskap om incidenten.
Om anmalan till tillsynsmyndigheten inte gors inom 72 timmar ska den atféljas av en
motivering till forseningen.

Om och i den utstrackning det inte ar mojligt att tillnandahalla informationen samtidigt, far
informationen tillhandahallas i omgangar utan onddigt ytterligare drojsmal.

| anmélan till tillsynsmyndigheten ska foljande information inga:

e [ncidentens art

29 (36)



e Kategorier av och antalet registrerade som berors

o Kategorier av och antalet personuppgiftsposter som berérs

e Namn och kontaktuppgifter till dataskyddsombudet samt andra relevant kontakter
e Konsekvensbeddmning av incidenten

o Atgarder som vidtagits eller kommer att vidtas for att atgdrda incidenten

o Atgarder for att mildra incidentens potentiellt negativa effekter

8.3.2 Information till den registrerade

Om personuppgiftsincidenten sannolikt leder till en hog risk for fysiska personers rattigheter
och friheter ska den personuppgiftsansvarige utan onddigt dréjsmal informera den
registrerade om personuppgiftsincidenten.

Registrerad behover inte informeras om nagot av foljande uppfylls:
o Lampliga tekniska och organisatoriska skyddsatgérder vidtagits
o Atgarder vidtagits som innebdr att den ev héga risken inte uppstar

e Det skulle inbegripa en oproportionell anstrangning. | sa fall ska i stallet allmanheten
informeras eller en liknande atgérd vidtas genom vilken de registrerade informeras pa
ett lika effektivt satt.

Den information som ska lamnas &r densamma som till tillsynsmyndigheten, men ska var
sarskilt tydlig och klar.

9 Konsekvensbedémning av dataskydd

| vissa fall maste personuppgiftsansvarig genomféra en konsekvensbedémning innan
behandling sker samt, om hdg risk foreligger, samrada med tillsynsmyndigheten.

Konsekvensbeddmningen ska dokumenteras under G/.

9.1 Konsekvensbeddémning

Om en typ av behandling ( sarskilt med anvandning av ny teknik och med beaktande av dess
art, omfattning, sammanhang och andamal) sannolikt leder till en hog risk for fysiska
personers rattigheter och friheter ska den personuppgiftsansvarige fore behandlingen utfora en
beddémning av den planerade behandlingens konsekvenser for skyddet av personuppgifter. En
enda bedomning kan omfatta en serie liknande behandlingar som medfor liknande héga
risker.

Konsekvensbeddmning ska sarskilt ske i féljande fall:

e Systematisk och omfattande bedémning av fysiska personers personliga aspekter
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e Behandling i stor omfattning av sarskilda kategorier av uppgifter
e Behandling av personuppgifter fallande domar i brottmal eller dvertradelser
e Systematisk 6vervakning av allmén plats i stor omfattning

Den personuppgiftsansvarige ska radfraga dataskyddsombudet, om ett sadant utsetts, vid
genomfoérande av en konsekvensbeddémning avseende dataskydd.

Konsekvensbedomningen ska minst innehalla:

e Systematisk beskrivning av behandlingen

e Behandlingens syften

e Personuppgiftsansvariges beréttigade intresse

e Bedodmning av behovet och proportionaliteten med behandlingen

e Utvardering av riskerna for de registrerades rattigheter och friheter

o Atgérder for att hanteras riskerna (ex. skyddsatgarder, sakerhetsétgarder, rutiner)

e (om lampligt inhamta registrerades synpunkter eller forklara varfor sa inte skett)
Den personuppgiftsansvarige ska vid behov genomféra en éversyn for att beddma om
behandlingen genomfors i enlighet med konsekvensbeddmningen avseende dataskydd
atminstone nar den risk som behandlingen medfor forandras.
Rattsinformation:

e Artikel 35

e Skal 89-95

e Artikel 29-gruppen, Riktlinjer for konsekvensbeddémning

9.2 Forhandssamrad

Den personuppgiftsansvarige ska samrada med tillsynsmyndigheten fére behandling om en
konsekvensbeddmning avseende dataskydd visar att behandlingen skulle leda till en hdg risk
om inte den personuppgiftsansvarige vidtar atgarder for att minska risken.

Vid samrad ska féljande information lamnas till tillsynsmyndigheten:

e i tillampliga fall de respektive ansvarsomradena for de personuppgiftsansvariga,
gemensamt personuppgiftsansvariga och personuppgiftsbitraden

e andamalen med och medlen for den avsedda behandlingen
e de atgarder som vidtas och de garantier som lamnas for att skydda de registrerades
rattigheter och friheter enligt denna férordning,

o itillampliga fall kontaktuppgifter till dataskyddsombudet
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e konsekvensbeddmningen avseende dataskydd
e all annan information som begérs av tillsynsmyndigheten.

Rattsinformation:
o Artikel 36
e Skal 89-95

10 Overforing till tredje land

Som huvudprincip ar dverféring av personuppgifter utanfér EU/EES forbjuden. Overféring
far dock ske om nagon av foljande forutsattningar foreligger:

e EU-kommissionen har beslutat att ett land har adekvat skyddsniva
e Personuppgiftsansvarig/bitrade har vidtagit lampliga skyddsatgarder
e Sérskilda situationer
For bolagets del kan detta vara aktuellt om t.ex. servrar/backup finns i land utanfér EU/EES.

Personuppgiftsansvarig ska radfraga dataskyddsombudet innan behandling sker och
utredningen ska dokumenteras som behandlingar i 6vrigt.

Rattsinformation:
e Artikel 44-50
e Skal 101-116, 169.

10.1 Godkanda lander

Se "Commission decisions on the adequacy of the protection of personal data in third
countries”

http://ec.europa.eu/justice/data-protection/international-transfers/adequacy/index en.htm

10.2 Lampliga skyddsatgarder
| avsaknad av ett beslut om godkannande av ett land fran EU-kommissionen kan

personuppgiftsansvarig/bitrade vidta nedan namnda skyddsatgarder, varvid dverforing ar
tillaten.
Maéarka att en dator eller mobil som tas med utanfér EU/EES utgor en tredjelandsoverforing.
Utan tillstand fran tillsynsmyndigheten:

e rattsligt bindande och verkstéllbart instrument mellan offentliga myndigheter

e Dbindande foretagsbestammelser (standarsklausuler BCR:s ska ha antagits eller

godkants av EU-kommissionen eller av en tillsynsmyndighet. Det behtdvs daremot
inget sarskilt tillstand av tillsynsmyndighet for varje 6verforing.)
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e standardiserade dataskyddsbestdmmelser som antas av kommissionen

e standardiserade dataskyddsbestammelser som antagits av en tillsynsmyndighet och
godkénts av kommissionen

e godkand uppfoérandekod
e godké&nd certifieringsmekanism
Med tillstand fran tillsynsmyndigheten
e avtalsklausuler med personuppgiftsansvarig/bitrade i tredjeland

e bestdammelser i administrativa 6verenskommelser mellan offentliga myndigheter

10.3 Sarskilda situationer
| vissa situationer far personuppgifter verforas till tredjeland:

e Samtycke

e Fullgora avtal eller atgarder som foregar avtal pa den registrerades begaran
e Fullgora avtal eller atgarder som foregar avtal i den registrerades intresse

e Allmaént intresse

e Nodvandig for rattsliga ansprak

e Intresseavvagning i enstaka fall (visst foérfarande och dokumentation enligt

Forordningen Artikel 49)

11 Outsourcing

Vid outsourcing ska krav pa redovisning av hur personuppgifter behandlas finns i
upphandlingsunderlaget. Det skall sérskilt beaktas om motparten eller underleverantor
behandlar data utanfér EU/EES.

Upphandlingsunderlaget ska vidare innehalla krav pa personuppgiftsbitradet enligt 2.4 ovan.

Ansvarig for upphandlingen/ansvarig kontrollerar inom ramen fér kontraktsuppféljning
bitrddets hantering av personuppgifter.

12 Dokumentation

Dokumentation av utredning, register, konsekvensbeddmning, kontakter med
tillsynsmyndigheten, personuppgiftsincidenter etc sker under

12.1 Utredning infor behandling
Utredning sparas under G/
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12.2 Registerforteckning
Sparas under G/

12.3 Konsekvensbeddmning
Sparas under G/

12.4 Incidenter
Sparas i I1A samt kopia under G/

12.5 Utbildning
Sparas under G/

12.6 Intresseavvagning och godkannanden vid tredjelandséverféring
Sparas under G/

12.7 Personuppgiftsbitradesavtal m.m.
Sparas under G/ samt i avtalsdatabasen G/2/2.4/2.4.3/Avtal

Bitradets registerforteckningar sparas pa samma satt.

12.8 Dataportabilitet
Begéran och séndkvitto eller motsvarande sparas under G/

12.9 Samtycke
Sparas i den form den inkommit i det &rende den tillhor, ex. skadeakt.

12.10 Information

Sparas i den form den utgivits i det drende den tillhor, ex skadeakt. Allménna
informationsskrifter for bolaget sparas under G/.

12.11 Registerutdrag

Begédran sparas i den form den inkom tillsammans med registerutdraget och bevis for utskick
under G/.

12.12 Réttelse, radering, begransning, invandningar
Begaran och atgard sparas under G/.

12.13 Rapporter
Sparas under G/.

13 Rapportering

Incidenter rapporteras av respektive handlaggare till Riskhanteringsansvarig,
Dataskyddsombud ,vVD samt noteras i IA. Om en incident innebéar att anmalan sker till
tillsynsmyndigheten eller att registrerad informeras ska detta meddelas styrelsen av
dataskyddsombudet.

Dataskyddsombudet ska arligen utfarda en rapport till VD och styrelse avseende bolagets
personuppgiftsbehandling. | denna rapport ska féljande redovisas:
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e Bolagets behandlingar av personuppgifter (registerférteckningen)
e Genomforda kontroller

e Sammanstéllning 6ver eventuella incidenter och hur dessa hanterats
e Rekommendationer som lamnats till verksamheten

e Eventuella konsekvensbeddmningar som genomforts

14 Utbildning

Samtlig personal ska utbildas av dataskyddsombudet eller annan med erforderliga kunskaper i
dessa riktlinjer och den process som galler for foretaget.

Utbildningen ska dokumenteras och ange nar och var den dgts rum, vad den avsett, vilka som
deltagit samt ska undertecknas av utbildare och deltagare.

Dokumentation sker under G/

15 Kontroll

Handl&ggare ansvarar for att kontroll enligt 2.3 ovan sker innan behandling utférs och av
personuppgiftsbitradens behandlingar och datasakerhet samt riktlinjer inom ramen for
kontraktsuppfoljning.

Dataskyddsombudet kontrollerar att uppfoljning sker av personuppgiftsbitraden, att tillgang
till system &r begransat till de som behdver dem for sin handlaggning, att regler kring
personuppgifter finns vid upphandling, att system har informationsklassats och atgarder
vidtagits for datasékerhet.

16 Klagomal

Den som anser att nagon behandlar uppgifter om honom eller henne i strid med
dataskyddsforordningen kan lamna in ett klagomal till Datainspektionen.

Datainspektionen tar del av alla klagomal och bedémer om tillsyn ska inledas och lamnar
darefter besked till den som fort fram klagomalet. Datainspektionen maste meddela om tillsyn
ska inledas eller inte inom tre manader efter att ha tagit emot klagomalet. Om den klagande
inte far besked inom den tiden, kan han eller hon vénda sig till domstol for att begara besked.

Bolaget har aven en intern Riktlinje for hantering av klagomal” enligt regelverket for Solvens
2.

17 Lagring och gallring
Personuppgifter ska inte lagras langre eller i stérre omfattning &n vad som &r nédvéndigt for
andamalet med behandlingen.

Som offentligt &gt bolag omfattas S:t Erik av arkivlagen. Regler for arkivering finns saledes i
arkivlagen, arkivregler for Stockholms stad, riktlinjer for arkivregler i Stockholms stad samt
att vardera och gallra information i Stockholms stad. Med ledning av dessa har bolaget en
hanteringsanvisning under G/.
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Generellt anpassar bolaget sin lagring/gallring som foljer.

Forsakringsavtal tills forsakringen upphor samt preskriptionstid (10 ar fran avtalets
upphoérande)

Skadereglering preskriptionstid (10 ar efterforsakringsfall)

Bokforing bokfdringslagen, normalt 7 ar

Avtal preskriptionslagen (normalt 10 ar)
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